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Domanen in Windows-Server basierten Netzwerken

Das Domanenkonzept in Windows-Server
basierten Netzwerken ist, wie schon
weiter oben erwahnt, ein Zusammen-
schluss von Servern und Client-Com-
putern in einer gemeinsamen Verwal-
tungseinheit. Mehrere Domanen bilden
eine Domanenstruktur, wobei jede
Doméane Uber ihre eigenen Sicherheits-
richtlinien verfugt. Eine Gesamtstruktur
setzt sich aus mehreren Einzelstrukturen
zusammen, wobei Einzelstrukturen aus
mehreren  Einzeldomanen  bestehen.
Mittels Domanen kann ein Netzwerk des
Unternehmens entsprechend strukturiert
werden. Informationen zu den in der
Domane enthaltenen Objekten werden
ausschlieBlich in dieser Domane
gespeichert. Vertrauensstellungen er-
madglichen den domanenlbergreifenden
Zugriff. Einzelne Domanen kodnnen
mehrere Standorte beinhalten. Domanen
kdnnen im gemischten Modus ausgeflhrt
werden (Standard-Modus nach der
Installation, d.h. versch. Windows-

Doméanen
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Server-Betriebs-Systeme sind im
Netzwerk enthalten), oder im
einheitlichen Modus (nur einheitliche
Windows-Server-Betriebssysteme sind
im Netzwerk enthalten (nur NT4-DCs und
NT4-BDCs, oder nur Win2000/3-DCs
oder nur Win2008-DCs) Siehe auch
weiter unten unter ,Betriebsmodi®.

Domanen kdénnen in AD hierarchisch
angeordnet werden, wobei die oberste
Doméane die Stammdomane bildet.
Domanen, die im selben Stamm
angeordnet sind, bilden Unterdomanen,
die aber im selben NameSpace enthalten
sind. Die Organisationseinheit (OU (AD-
Container)) bildet die oberste Ebene, in
der Verzeichnisobjekte (Benutzer,
Gruppen, Computer, andere Organi-
sationseinheiten) definiert werden
kdnnen. Gruppenrichtlinien oder
Administratorrechte kdnnen direkt an
Organisationseinheiten vergeben
werden. Vertrauensstellungen zwischen

© by PCT-Solutions
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den einzelnen Domanen in einer Struktur
sind bidirektional und transitiv. Neu
eingerichtete Domanen verfigen aut.
Uber Vertrauenstellungen in der Struktur.

Benutzer koénnen in allen Domanen
authentifiziert werden. Rechte /
Berechtigungen flr diese Benutzer
mussen separat erstellt werden.

Einzelne Windows-Domanen in einer
Gesamtstruktur haben folgende Gemein-
samkeiten:

Einzelne Doméne

Doméanen
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Transitive Vertrauensstellungen
zwischen den Domanen
transitive Vertrauensstellungen

zwischen den Domanenstrukturen
gemeinsames Schema
die gleichen
informationen

den gleichen globalen Katalog

Konfigurations-
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Vertrauensstellungen kénnen immer nur
zwischen zwei Domanen aufgebaut
werden. Vertrauensstellungen kénnen

e unidirektional
« bidirektional
e transitiv

e nichttransitiv

sein.

Doménen-Struktur mit DNS-NameSpace
und bidirektionalen, transitiven Vertrauens-
stellungen

Unidirektionale Vertrauensstellungen gehen
nur in eine Richtung (DomA vertraut DomB).
Unidirektionale Vertrauensstellungen sind
nicht transitiv.

Bidirektionale Vertrauensstellungen gehen in
beide Richtungen (DomA vertraut DomB,
DomB vertraut DomA). Bidirektionale Vertrau-
ensstellungen sind transitiv.

Autor: Rainer Egewardt Seite 39
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Zwischen Domanen einer Gesamtstruktur
bestehen transitive Vertrauensstel-
lungen. Diese sind immer bidirektional
und werden aut. zwischen neuen
Domanen in einer Gesamtstruktur
erstellt, kénnen aber auch manuell
eingerichtet werden. Transitive
Vertrauensstellungen kdnnen nur
zwischen Windows-Domanen derselben
Gesamtstruktur bestehen.

Vertrauensstellungen, die nicht transitiv
sind, beziehen sich nur auf zwei
beteiligte Domanen. Diese mussen
meistens manuell eingerichtet werden.

Doménen-Gesamtstruktur mit DNS-NameSpace
und bidirektionalen transitiven Vertrauensstel-
lungen

Doméanen

Dokumentationen .
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Manuelle Vertrauensstellungen sind
entweder externe Vertrauensstellungen
oder verknupfte Vertrauensstellungen.
Externe Vertrauensstellungen bestehen

zwischen Domanen, die nicht der
gleichen  Gesamtstruktur angehoéren.
VerknUpfte Vertrauensstellungen

bestehen zwischen Domanen der

Manuelle Vertrauensstellung einrichten

& : Active Directory-Domanen und -Yertrauensstellungen

_| ‘organg  fAnsicht || & = | @||@
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Strukkur | Name | Tvp

'51,’-: Active Directory-Domanen und -Yertrauensstellungen
Yerwalten

Ansicht b

Liste exportierer, .,

Eigenschaften

Hifedatei anzsigen |

Doméanen
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gleichen Gesamtstruktur und dienen dem
Einrichten eines schnellen Vertrauens-
pfades zwischen den beteiligten
Domanen (Leistungsoptimierung).

Manuelle Vertrauensstellungen werden
unter AD-Domaéanen- und -
Vertrauensstellungen verwaltet.

Eigenschaften von Kemmtreff.de 21 x|
Allgemein  Yertrauersstellungen | Wenmaltet von |
Diomanen. denen diese Domane yvertraut:
[Dlomanenname | Bezichung | Transiiv |
H'mzuf'u'gen...l
Bearbeiten, |
Enffemen |
Domanen, die disser Domane vertrauen:
Dioméanenname | Beziehung | Transitv |
Hinzufiigen. .. |
Bearbeiten,. |
Enttemen |

Seite 41
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Standorte

Standorte bezeichnen die physische
Struktur des Netzwerkes. Domanen
bezeichnen die logische Struktur. AD
unterstliitzt mehrere Domanen an einem
Standort und mehrere Standorte in einer
Domane. Standortinformationen kénnen

Standortinformationen konfigurieren

¥ Active Directory-Standorte und -Dienste

|54 Konsole  Fenster 2 |

Dokumentationen .

|J Yorgang  Ansicht |J & = || X | =2

Struktur | Tame | Domane

Active Directory-Standorte und -Dienste [winZ000sry Kommtreff.de] a WINZOOOZRY  Kormmireff.de
EI\:I Sites
EID Inker-Site Transporks

 WINZOOOSRY
" NTDS Settings
[ Subnets

Doméanen
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uber  AD-Standorte und
konfiguriert werden.

-Dienste

Ein neues Serverobjekt wird Uber Start |
Programme | Verwaltung | AD-Standorte
und -Dienste | Sites | Standort | rechte
Maustaste Uber Servers | Neu | Server
hinzugeflugt. In der folgenden Dialogbox
den Namen des neuen Servers eingeben.

I Active Directory-Standorte und -Dienste

|54 Konsole  Ferster 7

| Vorgang  Ansicht ||¢- ->|\><.'|@

Strukbur | Name | Coméne
Ackive Direckory-standorte und -Dienste [win2000sky Kommkreff, de] B WINZOO0SRY Kammtreff.de
=1 [ sites
E|_"| Inker-Site Transports
= 'n] Standardname-des-ersten-Standorts
= | _
! o B w  Objekbverwaltung zuweisen. ..
L Wi
= Services Alle Tasks =
ez =g Msmgser
- [ MetServic,  Ansicht L
B[ Public Key  Meues Fenster
B RRAS 5
[ Windows | Léschen
Aktualisieren
Liste exportieren, ..
Eigenschaften
Hilfedatei anzeigen
< 12111 |

Meues Objekt erstellen, |
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Betriebs-Modi von Domanen

Domanen kdnnen im
e gemischten Modus oder
 im einheitlichen Modus

ausgefihrt werden

Der zu verwendende Betriebs-Modus
wird unter Start | Programme |
Verwaltung | AD-Benutzer und -
Computer | rechte Maustaste uber die
Doméane | bei Win2000: Eigenschaften |

Registerkarte Allgemein | Schaltflache
Modus wechseln | bei Win2003/8:
Domanenfunktionsebene heraufstufen
eingestellt.

Ein Wechsel in den
A einheitlichen Modus
] kann nicht riickgangig

gemacht werden.

Gemischter Modus

Der gemischte Modus ist der Standard-
Modus nach der Installation. Im
gemischten Modus kdnnen verschiedene
Windows-Server-Betriebs-Systeme im

Domanen

Dokumentationen .
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Netzwerk enthalten sein. NT4-DCs, NT4-
BDCs, Win2000-DCs, Windows2003-DCs
und Win2008-DCs kdnnen alle
nebeneinander in einer Domane agieren.

Einheitlicher Modus

Im einheitlichen Modus durfen nur
einheitliche Windows-Server-Betriebs-
systeme in einer Domane enthalten sein.
Also nur NT4-DCs und NT4-BDCs, oder
nur Win2000/3-DCs oder nur Win2008-
DCs). NT4-Server diurfen hier nur noch
als Mitglieds-Server vorhanden sein,
nicht als PDC.

Vorteile des einheitlichen Modus

Abgesehen von NT4, welches noch keine
universellen Gruppen enthielt, kann nur
im einheitlichen Modus mit universellen
Gruppen gearbeitet werden (siehe auch
weiter unter ,Gruppen® unter ,Benutzer-
Verwaltung"). Die Verwendung von
universellen Gruppen sind allerdings nur
in sehr groBen Netzwerken ratsam und
notwendig. Vertrauensstellungen
zwischen einzelnen Domanen kdnnen
besser geregelt werden.
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